@ Complemento 360 Su-aliado estratégico

CIBERSEGURIDAD - TA - ON-PREMISE

VIGIA 360

La plataforma de analisis de seguridad con IA que vigila
su infraestructura desde adentro — sin que un solo
log salga de su red.

( 100% on-premise ) ( IA local multi-agente )
VIGILANCIA CONTINUA - DENTRO DE SU RED

( Auditoria pasiva > ( Humano al mando )

Bogota - Naples, FL



EL RETO

El problema no es la falta de alertas. Es el exceso — y a donde
viajan sus datos.

Entre nubes, firewalls, servidores y SaaS, una empresa mediana genera miles de eventos de seguridad por hora.
Revisarlos a mano es imposible; ignorarlos, un riesgo; y enviarlos a un SIEM en la nube significa entregar su telemetria
a un tercero, pagando por cada gigabyte.
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Fatiga de alertas Analistas escasos Datos en nubes ajenas

El ruido rutinario sepulta las senales El talento senior es costoso y dificil de Los SIEM tradicionales exigen subir
que si importan. Lo critico se descubre retener. Un SOC 24/7 propio esta sus logs al proveedor: exposicion
tarde — o no se descubre. fuera del alcance de la mayoria. regulatoria y costos por cada GB.
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LA RESPUESTA

Vigia 360: un appliance de IA dedicado, dentro de
su red.

Un equipo de IA instalado en su datacenter u oficina, con agentes expertos en
seguridad defensiva que analizan su telemetria las 24 horas: descartan el ruido,
priorizan lo que amenaza su operacion y proponen la correccion lista para aplicar.
Ningun proveedor de IA en la nube ve sus datos.
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100% on-premise Auditoria pasiva IA multi-agente

Modelos de IA locales en hardware Observa con credenciales de solo Un agente filtra a alta velocidad,
dedicado. Sus logs y secretos lectura y minimo privilegio. No otro razona como auditor, un
nunca salen de su red. altera su infraestructura. tercero redacta la remediacion.
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Su equipo decide

La IA propone; una persona
aprueba. Ningin cambio se ejecuta
sin autorizacion explicita.
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COMO FUNCIONA

De miles de eventos por segundo a hallazgos accionables.

01 02 03

Conectar — solo lectura Filtrar — motor de reglas Inspeccionar — triaje 1A
Conectores de minimo privilegio recolectan Hasta 10.000 eventos/seg: reglas El Agente Inspector separa anomalias
logs, configuraciones y politicas de nubes, deterministas y deduplicacion descartan lo reales del ruido restante, en rafagas y a
red y SaaS. rutinario antes de la IA. alta velocidad.
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Dictaminar — auditor experto Proponer — remediacion Notificar — con evidencia

El Agente Auditor razona con contexto Genera el script de correccion (Terraform, Hallazgos criticos a Slack, Jira o su
MITRE ATT&CK y CVEs: amenaza, CLlI) validado. Nada se ejecuta sin dashboard en minutos, con evidencia
desconfiguracion o falso positivo. aprobacioén de su equipo. firmada y trazable.
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COBERTURA

Toda su superficie, un solo vigia.
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Conectores de solo lectura para sus nubes, sus aplicaciones corporativas y su red local — correlacionados en un solo

punto de analisis, desde el primer dia.

® Google Cloud

Politicas IAM, Cloud Logging, configuracion
de proyectos y service accounts.

® Cloudflare

Reglas WAF y DNS, firewall, logs de trafico
y eventos de seguridad.
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® AWS

CloudTrail, configuraciones IAM y de red,
buckets y permisos.

® M365 - Google Workspace

Actividad de usuarios, accesos, reglas de
COrreo y permisos.

® Microsoft Azure

Activity logs, roles y asignaciones,
configuracion de recursos.

® Redlocal

Syslog de firewalls, switches, servidores y
endpoints on-premise.
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EL APPLIANCE

IA de clase datacenter, en su oficina.

®
Vigia 360 se entrega sobre NVIDIA DGX Spark, la
supercomputadora personal de |A de NVIDIA: silenciosa, o
compacta y de bajo consumo. Corre modelos
fundacionales completos dentro de su red — el analisis no .
depende de ningun servicio de IA externo.
®
®
®
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NVIDIA DGX Spark — superchip GB10 Grace Blackwell

128 GB de memoria unificada para |IA de gran escala

Modelos clase 120B de razonamiento + agentes
rapidos

Disco cifrado y gestion segura de credenciales

Actualizaciones firmadas de reglas, CVEs e
inteligencia

Sin costos por GB — capacidad dedicada, precio
predecible
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COMPROMISO

Lo que hace — y lo que por disefio no hara.

En seguridad, las promesas infladas son un riesgo mas. Preferimos que sepa exactamente qué esperar.

Si hace

v Monitorea 24/7 su telemetria multi-nube, SaaS y red local.

v/ Reduce el ruido: hallazgos priorizados, no océanos de
logs.

v/ Dictamina y explica cada hallazgo en lenguaje claro.

v/ Propone la correccién con codigo validado, listo para
revisar.

v/ Conserva evidencia firmada para auditorias.
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No hace

X No ejecuta cambios: toda accion requiere aprobacion
humana.

X No escanea de forma intrusiva: opera en modo lectura.

X No envia sus logs a la nube: la |A corre en el appliance.

X No promete deteccion infalible: prioriza y asiste.

X No reemplaza a su equipo: lo multiplica.
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QUE INCLUYE

Un servicio completo, no una caja.

Appliance instalado Linea base de su entorno

Hardware NVIDIA DGX Spark entregado, Afinamiento inicial: inventario,

instalado y configurado en su datacenter u comportamiento normal y reglas ajustadas

oficina. a su operacion.

Dashboard e integraciones Soporte Complemento 360

Panel de hallazgos + notificaciones a Acompafamiento de nuestro equipo en

Slack y Jira segun su flujo de trabajo. Bogotd, Naples y Lima durante toda la
suscripcion.
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Inteligencia actualizada

Actualizaciones firmadas de reglas de
deteccion, CVEs y tacticas de ataque.

Evolucion continua

Mejoras del producto y de los modelos de
IA sin costos ocultos por volumen de
datos.

Cumplimiento: |la evidencia trazable y la politica de datos on-premise apoyan sus auditorias ISO 27001 y SOC 2, y el cumplimiento de la Ley 1581 de

2012 (Habeas Data).
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@ Complemento 360

Véalo funcionando sobre su propia
telemetria.

Agende una demostracion: conectamos una fuente de solo lectura y le
mostramos, en vivo, lo que Vigia 360 encuentra en su entorno.

COLOMBIA USA

+571 755 9927 +57 324 4776510
Cra. 16 No. 80 — 11 3960 Radio Rd Ste 202
Oficina 501, Bogota Naples, FL 34104

Vigia 360 asiste, prioriza y propone; no sustituye el criterio profesional de su equipo. Cifras de capacidad segun configuracién de referencia.

ESCRIBANOS

info@complemento360.com

complemento360.com



